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Indledning

| nutidens forbundne verden har effektiv informationssikkerhed pa
tveers af hele virksomhedens netveerk aldrig veeret vigtigere.

Hver dag er der utallige ondsindede forsgge pa at stjaele, modificere péa ulovlig vis, opsnappe eller
udbrede fortrolige dokumenter eller fa uautoriseret adgang til private netvaerk og virksomhedsnetvaerk.
Denne hvidbog undersgger de primaere udfordringer, som virksomheder star over for, nar det kommer
til at beskytte deres IT-infrastruktur, hvad angar netveerkstilsluttede kontorenheder som f.eks.
multifunktionssystemer (MFP'er) og printere.

| denne hvidbog vil vi undersage:

Baggrunden

Set fra et netvaerkssikkerhedsperspektiv star hver virksomhed over for udfordringer, men de
sarbarheder, som nutidens multifunktionssystemer og printere er udsat for, er ofte overset. Hackere
og cyberkriminelle bruger dem som en vej ind i organisationer for at stjaele fortrolige data, der er lagret
pa harddiske og andre netveerkstilsluttede enheder, ligesom de ogsa forarsager ondsindet skade eller
afbryder virksomhedsaktiviteter. Indvirkningen pa produktivitet og rentabilitet kan vaere enorm.

Problemet

Den risiko, som usikrede multifunktionssystemer og printere udger, er ofte misforstaet og ignoreret,
eller virksomheden har simpelthen ikke erfaringen og ressourcerne til at Igse problemet. Manglende
bevidsthed blandt brugere forvaerrer ogsa problemet, eftersom darlige vaner udsaetter dokumenter
og data unadvendigt for risikoen for at blive kompromitteret. Virksomheder forstar de trin, de skal
tage for at oprette en udskrivningssikkerhedspolitik, men det kan veere en kompleks og
tidsforbrugende proces.

Anbefalingerne

Vi beskriver en reekke hardware- og softwarelgsninger samt anbefalede fremgangsmader, der kan
hjeelpe dig med at bygge et sikkert udskriftsmiljg og forhindre uautoriseret adgang til og angreb pa
virksomhedens netvaerkstilsluttede enheder. Dette afsnit inkluderer specifikke svar pa nogle af de
primeere sikkerhedsudfordringer:

- Seks trin til at introducere og vedligeholde sikkerhedsstandarder for udskrivning ved hjeelp af en
kombination af Sharp-teknologi og Sharps optimerede softwarelgsninger.

- "Out of the box"-funktioner og indstillinger tilgaengelige pa hver netvaerkstilsluttede Sharp-enhed
i det aktuelle sortiment, f.eks. beskyttelse med adgangskode, dataoverskrivning, kryptering osv.

- Valdfrie lgsninger, der hjeelper dig med at bygge en konsistent udskrivningssikkerhedspolitik og
administrere printerflader nemt og effektivt, f.eks. Sharp Remove Device Manager (SRDM).

- Valgfrie avancerede funktioner til multifunktionssystem/printer og ekstraudstyr, f.eks. Data
Security Kit (DSK).

- Valgfrie tjenester tilgaengelige gennem den direkte Sharp-kanal, f.eks. sikkerhedsrevision,
sikkerhed som en tjeneste, sletning ved lejens udigb osv.

Konklusionen
Vi giver en sammenfatning af falgende:

- Resultaterne for virksomhedssarbarheder vedrgrende hvert enkelt netvaerkstilsluttet
multifunktionssystem og printer

- Vores anbefalinger baseret pa de indlejrede Sharp-funktioner og ekstra sikkerhedslgsninger fra
Sharp.

- De naeste trin, der er ngdvendige for at skabe en udskrivningssikkerhedspolitik — enten ved
hjeelp af en intern tilgang eller med hjeelp og ekspertise fra Sharps professionelle serviceteam.



Baggrund

| lobet af de seneste ar har behovet for effektiv IT-sikkerhed vundet
stgrre fremspring — men et vigtigt omrade er blevet overset.

De fleste sikkerhedsbevidste organisationer har
sikret, at deres netvaerks- og computeraktiver er
beskyttet med den seneste teknologi: installation
af firewalls, indfarelse af regler vedrgrende
adgangskode, brugergodkendelse samt
beskyttelse af krypterede og elektronisk signerede
data m.m.

Nye teknologier, sasom sky og mobil, giver IT-
administratorer og sikkerhedsmedarbejdere
yderligere udfordringer. Nutidens intelligente
multifunktionssystemer og printere er udviklet til at
inkludere mange funktioner inden for
netvaerkskommunikation og datalagring. De er i
bund og grund blevet effektive computere med
smarte funktioner. | henhold til IDC er der naesten
53 millioner printere og multifunktionsenheder i
kontorer og private hjem i Vest- og @steuropa’, og
de fleste er tilsluttet et netveerk. Det betyder, at de
er et adgangspunkt med en IP-adresse og er lige
sa modtagelige for malware og hackerangreb som
computere og andre netveerkstilsluttede
endepunkter. De kraever derfor det samme niveau
af sikkerhedsfunktioner for data, kommunikation
og information.

25 % af brud pa
IT-sikkerhed, der
kraevede afhjaelpning,
involverede
udskrivning.?

Hvis multifunktionssystemer efterlades usikrede,
kan hackere fa adgang til ukontrollerede porte og
protokoller, hvilket kan give dem adgang til andre
maskiner pa netvaerket eller falsomme
oplysninger. Kommunikation og data lagret pa et
multifunktionssystems harddisk eller hukommelse
kan opfanges eller sendes uden tilladelse et
hvilket som helst sted i verden.
Netveerkstilsluttede enheder vil ogsa veere abne
for DoS-angreb (Denial of Service), som er
designet til at gare netvaerksressourcer
utilgeengelige for slutbrugere med en deraf
felgende pavirkning pa virksomhedsproduktivitet.
De kan ogsa give en &ben gateway til phishing-
angreb, som er designet til at indhente fortrolige
oplysninger eller at introducere vira i netvaerket.

Og det er ikke kun reklamegas — det er en meget
reel trussel. | en nylig IDC-undersggelse angav
mere end 1 ud af 4 svarpersoner et vaesentligt
brud pa IT-sikkerhed, der kraevede afhjaelpning,
og mere end 25 % af disse haendelser
involverede udskrivning.?

Mangel pa at beskytte multifunktionssystemer og
printere kan resultere i gdelseggende skade for en
virksomhed — samt dens ry og kundetillid.
Effekterne af et sadant brud kan inkludere:

o Tab af indtaegt
e Tab af produktivitet uden adgang til data og

netveerket

e Tab af konkurrenceevne pa grund af stjalne
oplysninger

e Bader pa grund af ikke-overholdelse af regler

e Sggsmal

e Uautoriseret brug af udstyr og
netveaerksressourcer.



Problem

Hackeraktiviteter og cyberangreb er blevet "normen", og uanset din
virksomhedstype og -stagrrelse, er truslen af malware-aktivitet, der
pavirker din drift, meget virkelig — og neert forestaende.

Det kan overraske dig at vide, at ifglge en
undersggelse fra Quocirca indremmede 63 % af
de virksomheder, der deltog i undersggelsen, at
have oplevet et eller flere udskriftsrelaterede
databrud?.

Sa hvorfor har virksomheder ikke gjort mere for at
bekeempe truslen?

Desveerre er den potentielle risiko ofte overset pa
grund af en manglende forstaelse af de
sarbarheder, der skabes, nar enheder som f.eks.
multifunktionssystemer og printere indlejres i
virksomhedens netvaerk. Derfor mangler mange
virksomheder — eller har utilstraekkelige —
udskriftssikkerhedssystemer og -veerktgjer,
herunderuddannet personale og
sikkerhedsprocedurer vedrgrende brugen af
netveerkstilsluttede enheder i virksomheden. Eller
de bruger enheder til virksomhedsformal, som
reelt er designet til hjemmebrug og har
begraensede sikkerhedsfunktioner.

Seerligt har smé og mellemstore virksomheder
eventuelt ikke introduceret nogen
sikkerhedsforanstaltninger for udskrivning og/eller
undergaet en sikkerhedsrevision vedrgrende
udskrivning. Sterre organisationer kan have
utilstreekkelige menneskelige ressourcer eller
kvalitetsveerktgjer til at male, kontrollere og
forhindre cyberangreb pa netvaerksenheder og
tilsluttede teknologier.

Derudover er darlig brugerpraksis ofte en alvorlig
udfordring for IT-administratorer, da det kan
forarsage alvorlige sikkerhedsproblemer for
virksomheden. Disse kan inkludere usikret
udskrivning, efterlade dokumenter ubevogtet pa
multifunktionssystemet/printerudkastbakkerne,
udskrivning fra usikrede USB-drev, udskrivning
uden endepunkt til endepunkt-kryptering eller
lagring af falsomme dokumenter pa
multifunktionssystemets/printerens harddisk.

Neesten to tredjedele af
virksomheder har
oplevet et
udskriftsrelateret
databrud.?

For mange organisationer kan bortskaffelsen af
data, nar en kontrakt ophgrer, ogsa veeret et reelt
problem. Udskrivningsprocessen kan efterlade en
kopi af data, som er blevet udskrevet pa enheden,
pa multifunktionssystemets/printerens harddisk.
Hvad sker der med dataene, nar kontrakten
ophgrer?

Det at opseette et konsistent
netvaerkssikkerhedssystem eller at introducere en
udskrivningssikkerhedspolitik for at registrere og
forhindre uautoriseret adgang til en flade af
netvaerkstilsluttede multifunktionssystemer og
printere kan vaere en kompleks og
tidsforbrugende opgave. Du skal med al
sandsynlighed gennemga felgende naglefaser:

- Forudsige og evaluere potentielle
implikationer ved ikke at have et
netveerkssikkerhedssystem

- Anerkende eksistensen af potentielle
sarbarheder, og hvordan de kan skade
netvaerksinfrastrukturen

- Forsta den komplicerede natur af
udfordringen, som uneegtelig vil variere fra
virksomhed til virksomhed

- Finde en intern eller ekstern ressource, der
kan hjeelpe dig med at handtere udfordringen

- Identificere veerktgjer, der kan overvage hele
flader af multifunktionssystemer/printere,
forhindre uautoriseret adgang til
netveerkstilsluttede aktiver og advare dig om
eventuel misteenkelig aktivitet

- Opseette og vedligeholde et palideligt
netveerkssikkerhedssystem, der omfatter alle
de unikke udfordringer, din virksomhed star
over for.



Anbefalinger

Hvis alt dette har gjort dig bekymret om din egen
netvaerkssikkerhed, sa ... OK! Din virksomheds risiko bgr ikke
undervurderes. Men veer ikke bange.

Vores mal er et praesentere en enkelt made til at
introducere omfattende
udskrivningssikkerhedsforanstaltninger for din
virksomhed og indikere, hvordan Sharp kan
hjaelpe dig med at forsta og haeve dine
netvaerkssikkerhedsniveauer nemt og uden
besveer.

Sla gjeblikkelig beskyttelse til

En undersggelse foretaget af brancheanalytikeren
IDC har vist, at "Hardcopyadministrerede
teknologiudbydere af udskrift- og
dokumenttjenester koncentrerer deres
bestraebelser pa udskrivningsenhedssikkerhed,
der forhindrer hackere i at treenge ind i
virksomhedsnetvaerk via udskrivningsenheder."
Mange virksomheder overser dog eller opsaetter
ikke sikkerhedsindstillinger korrekt, hvilket kan
gere dem sarbare for angreb.

Falgende er en liste over sikkerhedsfunktioner og
-indstillinger, der er tilgeengelig "out of the box" pa
alle Sharps multifunktionssystemer og printere,
som kan give en "hurtig l@sning". De kan alle
hurtigt slas til eller fra eller justeres af IT-
administratoren for at sendre
standardsikkerhedsniveauerne og give et mere
effektivt beskyttelsesniveau for dine seerlige
virksomhedsbehov:

¢ Lokale administrationsindstillinger, herunder:
2ndring af administratoradgangskode,
adgang til enhedswebside, ekstern
driftssikkerhed

e Standardmaessig opseaetning af
sikkerhedsfunktioner: portkontrol,
protokolindstillinger, SNMP MIB-indstilling,
adgangsfiltre, SSL, SIMIME, IPSEC,
IEEE802.1X, aktivering/deaktivering af mobile
udskriftsprotokoller, eksterne
serviceindstillinger, offentlig mappe —
netvaerksadresseret server (delt disk),
sporings-ID (sporingsinformation vedrgrende
udskrivning), brugerindstillinger,
aktivering/deaktivering af midlertidige
Igsninger vedrgrende brugersikkerhed,
automatisk sletning af lagrede filer, sletning af
hele spool-kgen ved fejl

e Forbedrede sikkerhedsfunktioner (i
standardsikkerhedstilstand): overskrivning af
HDD-data (sletning af harddisk) efter hver
kopi/udskrivning/scanning/fax, lagerkryptering,
beskyttelse med adgangskode

e | den samme gruppe er der forskellige
avancerede, valgfrie indstillinger. Disse
indstillinger kan give IT-administratorer
adgang til avancerede Sharp-
sikkerhedsfunktioner, som er nyttige for
organisationer, der kraever de hgjeste
sikkerhedsniveauer, som f.eks. militzer eller
statslige organer eller enhver virksomhed, der
gnsker at heeve sikkerheden til det hgjeste
niveau:

- Data Security Kit (DSK) inkluderer:
installation af Data Security Kit,
datasikkerhedsforbedringer,
udskriftsikkerhedsforbedringer, firmware-
validering

- Avancerede Data Security Kit (Advanced
DSK) inkluderer: HCD-PP-certificeret
avanceret sikkerhedstilstand (inkluderer
Data Security Kit), forbedring af
lagerkryptering, forbedring af krav om
adgangskode, kontrol af firmware-
sikkerhed

Seks enkle trin

De fglgende seks trin, der ser pa sikkerheden fra
et langsigtet perspektiv, giver en struktureret
made til at udvikle og introducere dine egne
rammer for konsistent netvaerkssikkerhed.

1. Sikr adgangen til netvaerket
Alle enheder, der er tilsluttet netveerket, er kun
sa sikre som det mest sarbare punkt pa
netveerket. Derfor er det vigtigt at kontrollere
brugen af porte og protokoller for at fastholde
netvaerkssikkerheden. Gennem fglsom
kalibrering kan IT-administratorer forhindre
ugnskede aktiviteter og potentielle angreb pa
infrastrukturen. Teknikkerne til at sikre sikker
kommunikation mellem hver enhed og
netvaerket inkluderer:



- Brug af IP-filtrering for at begraense
adgangen til specifikke IP-adresser samt
filtrering af medieadgangskontrol (MAC,
Media Access Control). Dette hjalper med
at beskytte dit netveerk og dine
kommunikationskanaler ved kun at tillade
adgang gennem specificerede IP-adresse
eller omrader.

- Deaktivering af ubrugte porte (sa kun de
ngdvendige porte virker) giver et ekstra
sikkerhedslag og giver dig mere kontrol
over dit netvaerk ved at forhindre
uautoriseret adgang til alle tilsluttede
aktiver.

- Serg for, at IPSec
(internetprotokolsikkerheden for sikker og
krypteret dataudveksling), TLS (Transport
Layer Security for krypteret
dataoverfgrsel) og HTTPS (Hypertext
Transfer Protocol Secure for sikker
netvaerkskommunikation) er konfigureret
for det hgjeste beskyttelsesniveau.

2. Sikr enheden (for at beskytte dine data)

Der er to mader il at sikre, at dataene, der er
lagret pa harddiskene (HDD) pa
multifunktionssystemer og printere, forbliver
sikre:

- Datakryptering er proceduren eller
funktionaliteten, der krypterer dokumenter
ved hjeelp af en kompleks 256-bitalgoritme

- Dataoverskrivning er muligheden for
datasletning for en enheds harddisk. Den
sikrer, at alle data, der allerede er lagret
pa drevet og eventuelle elektroniske
billeder af udskrevne dokumenter, slettes
permanent ved at blive overskrevet op til
10 gange.

For ekstra ro i sindet tilbyder Sharp ogsa en
servicemulighed ved lejens udlgb, der sikrer,
at eventuelle data pa enheden slettes, og at
den fysiske harddisk destrueres.

Sikr brugeradgangen (gennem
brugeridentifikation og -autorisation)

Et af de vigtigste trin er at fa alle brugere
under kontrol ved at introducere
brugeradministration og -autorisation. | denne
kategori bestar de vigtigste aktiviteter af:

- Brugeridentificering er processen, gennem
hvilken administratorer kun giver
registrerede brugere adgangsrettigheder
til multifunktionssystemer og printere. De
skal identificere brugere enten gennem
lokal godkendelse baseret pa den lokale
brugerliste eller netvaerksgodkendelse
gennem autentificeringsserveren.

- Brugergodkendelse anvendes til at give
adgang til organisationens
netvaerksaktiver og kontrollere deres brug.
Baseret pa hver brugers identifikation kan
de begraense adgangen til specifikke
personer eller enhedsfunktioner eller helt
blokere adgangen. Administratoren kan
ogsa konfigurere adgangen til enheden
gennem ID-kort, som indeholder
brugeridentifikationsdataene.

4. Udskriv fortrolige oplysninger sikkert

Fortrolige dokumenter bgr kun udskrives ved
hjeelp af en sikkerhedsprocedure, der
forhindrer uautoriseret adgang og kopiering.
Typisk, nar et udskriftsjob sendes, placeres
det pa enhedens harddisk og frigives kun, nar
brugeren indtaster en PIN-kode, som er blevet
konfigureret tidligere. Nar dokumentet er
blevet udskrevet, slettes alle data automatisk
fra harddisken.

Kontrollér netvaerksaktiviteten
Netveerkssikkerhedsveerktgjer, hvis de
indfgres korrekt, kan give IT-administratorer
fuld kontrol over alle netveerkstilsluttede
enheder direkte fra deres computere. De kan
dermed kontrollere en hel flade af
multifunktionssystemer og printere og ogsa
fiernopsaette og -administrere de fleste af de
potentielle sikkerhedstrusler. Muligheden for
at klone enheder effektiviserer ogsa
administratorernes arbejde og giver ekstraro i
sindet, da eventuelle aendringer i
enhedsindstillinger nemt kan foretages pa
tveers af hele fladen.

Valg den rette partner
Der er mange virksomheder, der tilbyder
professionelle tjenester i forbindelse med
udskrivningssikkerhed, men
ekspertiseniveauet kan variere vaesentligt.
Sharp tager netvaerkssikkerhed meget
alvorligt, og det er centrum for hver enkelt nye
produktudvikling. Som producent evalueres
vores udstyr ved hjaelp af retningslinjer, der er
specificeret for den omfattende Common
Criteria-certificering. Som resultat heraf er
vores netveerkstilsluttede
multifunktionssystemer med indlejrede
datasikkerhedsmuligheder blevet uafhaengigt
evalueret af det globalt anerkendte japanske
system til evaluering og certificering af IT-
sikkerhed (JISEC). De er blevet certificeret for
at overholde den seneste beskyttelsesprofil
for v1.0-standarden for hardcopy-enheder
(HCD-PP v1.0) for Common Criteria, hvilket
betyder, at vi kan hjeelpe mange kunder med
at handtere de mest fglsomme data i verden.
7



Fa eksperthjzelp

Mens meget af dette kan virke skreemmende, er
det vigtigt at huske, at du ikke er alene — der er
altid eksperthjaelp tilgeengelig.

Seerligt tilbyder Sharp forskellige Igsninger,
veerktajer og tienester for at kontrollere og male
dine netvaerkssarbarheder, forberede
forbedringsplanen og designe mulige scenarier
tilgeengelige for dig:

¢ Seminar om udskriftssikkerhed
Vi kan anvende en raekke veerktajer og
teknikker, der kan hjeelpe din organisation
med at forsta sikkerhedstruslerne, angive
konklusionerne og bygge en skraeddersyet
forbedringsplan.

Revisionen fokuserer pa alle
netveerkstilsluttede enheder og deres
sikkerhed. Vi méler alle standardfunktioner og
avancerede funktioner, der er tilgaengelige for
disse enheder, samt veerktgjer til effektiv
opdagelse og forhindring af trussel. Vi
kontrollerer ogsa, om de enheder, du bruger i
din virksomhed, er egnet til formalet og kan
levere maksimal sikkerhedsbeskyttelse for din
virksomhed og brugere. Derudover angiver
udskriftssikkerhedsrevisionen de "naeste trin"
for at introducere en konsistent
udskrivningssikkerhedspolitik og deekke alle
sikkerhedsaspekter i din virksomhed,
herunder:

- Netvaerkssikkerhed — som beskrevet i
dette dokument

- Printsikkerhed — deekker alle aktiviteter i
forbindelse med dokumentudkast, sdsom
udskrivning, scanning, faxning og e-
mailing

- Dokumentsikkerhed — rettet mod
administrationen af elektroniske filer og
papirfiler anvendt i dit kontor

- GDPR-overholdelse — sikrer overholdelse
af de seneste EU-bestemmelser
vedrgrende sikkerhed og beskyttelse af
personlige data.

Sikkerhedspakke

Dette kombinerer et kundeseminar og
installation af Sharp Remote Device Manager
samt konfiguration af valgfrit
udkastadministrationssystem og udrulning for
at daekke mere af kontorsikkerheden —
Netveaerkssikkerhed og printsikkerhed.

Sharp Remote Device Manager (SRDM)
Dette Sharp-veerktgj hjeelper dig med at
implementere vigtige sikkerhedsindstillinger
pa sekunder. Implementeringen leveres som
en service af et uddannet Sharp-team.
Baseret pa dine behov og krav vil alle
relevante sikkerhedsindstillinger blive
introduceret i dit IT-miljg, og alle
multifunktionssystemer og printere fra Sharp
vil vaere under kontrol.

Skabe en udskrivningssikkerhedspolitik og Sharps netvaerkssikkerhedslgsninger
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SCT - Sharps konsulentteam, SRDM - Sharp Remote Device Manager, DSK - Data Security Kit, MFP — Multifunktionssystem, JAIl - Job Accounting I, CPO - Cloud Portal Office



Konklusion

Sa hvad har vi leert? Den gode nyhed er, at det ikke alt sammen er
darlige nyheder!

Omend multifunktionssystemer og printere udger
en alvorlig (og i @jeblikket undervurderet) trussel
mod virksomheder, er der nogle klare trin, du kan
tage for at afbgde risikoen.

Du er ikke alene — trusler er alle steder.
Hver dag harer vi om databrud, cyberangreb,
vira og anden ondsindet aktivitet i
virksomheder af alle starrelser. Det vigtigste
er at forsta, hvordan din virksomhed kan blive
pavirket, hvis den bliver angrebet, og stille
spergsmalet: "Er min virksomhed virkelig
forberedt til at forsvare sig selv?"

Losningen er ikke altid enkel. Det kan tage
lang tid at forstd, konfigurere og udfare
passende sikkerhedsforanstaltninger

og -funktioner, og det kan forarsage reelle
implementeringsproblemer. Eftersom hver
organisation er forskellig, skal du anvende
forskellige veerktgjer og introducere unikke
strategier, der tackler de specifikke trusler for
din virksomhed. Men uanset hvad dine
specielle behov er, kan Sharp hjaelpe dig med
at skabe en effektiv sikkerhedslgsning for at
beskytte dine multifunktionssystemer og
printere.

Hvis din virksomhed ikke er forberedt, sa
prov at forsta problemet. Hvorfor er din
virksomhed sarbar? Har den tilstreekkelige
veerktgjer og ressourcer til at introducere eller
forbedre dit netvaerk og
udskrivningssikkerhedspolitik? Eller skal du
anvende Sharp-specialister til at gennemga
dine netveerk og netveerksenheder og
introducere relevante sikkerhedsvaerktgjer i
virksomhed.

Opsat dine egne sikkerhedsmal. For at
forsta dine potentielle sarbarheder og det, du
behgver for at beskytte dig, skal du besvare
sporgsmalet "Hvor skal min organisation vaere
om nogle fa ar fra nu af?" og "Hvordan kan jeg
forberede min virksomhed til at tage de
ngdvendige trin for at introducere de
passende foranstaltninger og veerktgjer til at
forhindre cyberangreb, malware osv. i
fremtiden?".

Sharps sikkerhedsstruktur

Netvaerkssikkerhed

Klar til
GDPR

@rg for, at du har den rette ekspertise. Hvis
du har de ngdvendige ressourcer internt, kan
du opbygge din egen
udskrivningssikkerhedspolitik. Eller du kan
bruge Sharps professionelle serviceteam som
hjeelp til at opbygge et effektivt
sikkerhedssystem og introducere veerktgjer,
der er relevante for din virksomhedstype

og -behov, herunder:

- Sharps sikre netvaerksenheder, som er
kompatible med de seneste
sikkerhedscertifikater.

- Sharps sikkerhedssoftware, Igsninger og
tienester, der hjeelper med at skabe en
udskrivningssikkerhedspolitik: DSK,
SRDM, sikkerhedsrevision af udskrivning
osv.

Vi er her for at hjeelpe. Vi kan sgrge for, at
du ikke vil lide under uventede forsinkelser i
gennemgangen og implementeringen af din
udskrivningssikkerhedspolitik. Sharp-
repraesentanter er klar til at hjeelpe dig med at
forsta dit aktuelle



virksomhedssikkerhedsniveau, gennemga det
og foresla en strategi, der vil levere en
konsistent udskrivningssikkerhedspolitik, som
passer til din organisations behov og krav.
Vores specialister vil hjeelpe dig med at veelge
de relevante vaerktgjer og tjenester fra
folgende:

- Sharps standardsikkerhedsfunktioner
- Valgdfrie veerktgjer, f.eks. SRDM

- Valgfrie forbedringer, f.eks. DSK

- Sharps netveaerkssikkerhedspakke

- Sharps sikkerhedsrevision

- Udskrivningssikkerhedspolitik.

Overvej altid det storre billede. For at
undga potentielle sarbarheder i andre
omrader af din organisation kan vi hjeelpe dig
med at indfgre yderligere

sikkerhedsforanstaltninger fra Sharp-
portefglien, sa du kan levere 360-graders
sikkerhedsbeskyttelse for ethvert aspekt af din
virksomhed:

- Netveerkssikkerhed

- Printsikkerhed

- Dokumentsikkerhed

- Overholdelse af GDPR.

Du kan lzese mere om alle vores
sikkerhedslgsninger i vores hvidbogsbibliotek eller
i afsnittet Informationssikkerhed pa vores website:
https://www.sharp.dk/cps/rde/xchg/dk/hs.xsl/-
/html/informationssikkerhed.htm

Alternativt kan du kontakte Sharps
I@sningskonsulentteam.
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