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Ingen har uendelige ressourcer. 
Lad Sharp hjælpe dig med at 
forenkle din print sikkerhed.

Sharps sikkerhedsekspertise er blandt den mest respekterede 
inden for branchen, eftersom virksomheden har været pioner 
i udviklingen af den første og mest omfattende løsning for 
multifunktionssystemer. Derudover hjælper vores innovative 
Sharp OSA-udviklingsplatform dine multifunktionssystemer 
med at nå endnu længere ind i dine organisations- og 
virksomhedsprocesser og er understøttet af ét af de største 
udviklermiljøer i branchen.

Sharp er også en betroet leder inden for LCD-teknologi 
(flydende krystal-skærm), fra vores linje af interaktive BIG 
PAD-skærme til vægmonterede videoskærme med ultratynd 
glasrand og skærme med høj lysstyrke til digital skiltning.
Og som hjælp til at bevare den naturlige skønhed ved vores 
miljø har vi indgået en stærk, virksomhedsbred forpligtelse til 
at minimere indvirkningen af Sharps produkter på vores planet.

Simplificerer dit liv
Som en IT-professionel står du uden tvivl over for en unik 
række udfordringer, der trækker dig i mange forskellige og ofte 
modstridende retninger.

F.eks. skal de fleste gøre mere med mindre – og understøtte 
forskellige aktiver over hele den virksomheden med maksimal 
interoperabilitet og minimale ressourcer.
Interne sikkerhedspolitikker og statslige bestemmelser 
pålægger strenge krav vedrørende beskyttelsen af personlige 
oplysninger. Og du stræber formentlig også efter at reducere 
effekten af dine operationer på miljøet gennem reduceret 
energiforbrug og genbrug.

Hos Sharp forstår vi dine mål og de problemer, der gør 
det vanskeligt for dig at fokusere på strategiske mål. Fra 
udviklingen af prisvindende multifunktionelle printere (MFP’er, 
multifunktionssystemer), der inkorporerer imponerende 
sikkerhedsfunktioner og avancerede dokumentarbejdsgange 
til at lette administrationen af enheder, uanset hvor du er, så 
styrker Sharps teknologi produktiviteten og beskytter dine 
værdifulde data.

Teknologi, du kan stole på. 
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Hvorfor gøre ting på den hårde 
måde? Vores MFP’ere hjælper 
dig med, at arbejde mere 
effektivt og mere sikkert.

Sikkerhed
Multifunktionssystemer kan udskrive, kopiere, scanne og faxe 
dokumenter – et hvilket som helst dokument – på sekunder. De 
kan også kopiere dem til en USB-hukommelsespen, der nemt 
kan skjules, eller distribuere dem via e-mail og fax til en hvilken 
som helst destination.
Sharps prisvindende sikkerhedspakke giver dig ro i sindet og 
beskytter dine fortrolige oplysninger og intellektuelle ejendom, 
uanset om du kopierer, scanner eller udskriver. Sharps standard 
datainitialiserings-/slut på leje-funktion (på udvalgte modeller) 
makulerer alle data digitalt på multifunktionssystemet og giver 
dig ro i sindet, når det returneres til udlejningsvirksomheden.

Et omfattende valg
Vi tilbyder en bred vifte af multifunktionssystemer og printere, 
der hjælper dig med at opnå en lang række virksomhedsmål. 
Med multifunktionsprintere til A3- og A4-arbejdsgruppe til vores 
multifunktionssystemer til let produktion omdefinerer Sharp 
rollen og vigtigheden af dokumentteknologi på arbejdspladsen 
og tilbyder produkter, der er nemme at bruge, kan tilpasses, og 
som er sikre.

Brugervenlighed
Mange af de multifunktionssystemer, der findes på 
markedet, har betjeningspaneler, der tvinger dig gennem 
lag af valgmuligheder for at finde de funktioner, du behøver. 
Sharps multifunktionssystemer tilbyder en brugervenlig, 
tabletlignende brugergrænseflade kombineret med branchens 
første integrerede udtrækkelige tastatur, så du kan nyde 
intuitiv betjening af selv de mest avancerede funktioner. En 
anden ting, Sharp også er forgænger med, er den dobbelte 
scanningsfunktion, som scanner begge sider af et dokument på 
én gang, hvilket giver øget effektivitet og systempålidelighed.

Kundetilpasning
Brugergrænsefladen på vores multifunktionssystemer kan 
tilpasses med et-tryksadgang til de funktioner, filer eller 
programmer, der er mest vigtige for dig. Alt kan tilpasses, og 
du kan tilføje brugerdefinerede baggrunde og ikoner, ændre 
skærmsproget og meget mere. Derudover tilbyder Sharps 
OSA-platform for webtjenesteudvikling, der nu er i den femte 
generation, avancerede tilpasningsmuligheder for at opfylde 
din virksomheds unikke behov.unique needs of your business. Problemfri navigation og nem adgang til funktioner i verdenklasse. 



4

Trusler er en del af hverdagen, 
hvilket betyder at din sikker-
hed bør være et skridt foran.

Juridisk ansvar
Din virksomhed er juridisk ansvarlig for sikkerheden af de data, 
den ligger inde med, uanset hvor de er placeret, herunder 
medarbejderregistre, kundeoplysninger, kontooplysninger, 
kommercielle oplysninger og sommetider meget mere. 
 
Sharp erkender, at sikker administration af virksomheds- 
og brugerdata er af afgørende betydning for din succes 
– og overlevelse. Derfor tilbyder vi en pakke af integrerede 
sikkerhedsfunktioner, der er designet til at hjælpe med at 
beskytte oplysninger og dokumenter mod en lang række 
trusler, også de mest vedvarende og ihærdige angreb, og 
samtidig opfylde kravene i lovgivningen.

Fysiske sikkerhedstrusler
Multifunktionssystemer er normalt placeret i fællesområder, 
som mange personer har adgang til, og derfor kan fortrolige 
oplysninger ved et uheld eller bevidst blive kopieret fra lagrede 
dokumenter, der er taget fra udbakken og efterfølgende sendt 
via scan eller fax uden tilladelse. Uautoriserede personer 
har også mulighed for at skaffe sig adgang til og trænge ind i 
virksomhedsnetværk, hvis enhederne ikke er beskyttet fuldt ud 
eller konfigureret på sikker vis. Derudover kan oplysninger, der 
er lagret på en lokal computer eller server, hvortil der er adgang 
gennem netværket, udskrives uden tilladelse.

Netværkssikkerhedstrusler
Data lagret på en harddisk eller i hukommelsen på et 
multifunktionssystem kan blive kompromitteret, ændret 
eller stjålet, hvis netværksadgangen ikke er korrekt sikret 
mod uautoriserede brugere. De kan sågar blive opfanget, 
mens de overføres over netværket eller internettet, hvis der 
ikke er implementeret passende sikkerhedsforanstaltninger. 
Derudover kan cyberkriminelle få adgang til fortrolige 
oplysninger ved at udsende en phishing-kampagne, en virus 
på netværket eller ved at kapre et multifunktionssystem for 
at indlede et Dos-angreb (Denial-of-Service), der angriber din 
interne infrastruktur eller andre eksterne mål, ved hjælp af 
internettet. Ved at sikre dit multifunktionssystem forhindrer du, 
at enheden kan blive brugt i et avanceret cyberangreb.

Multifunktionssystemer og printere spiller efterhånden en 
yderst vigtig rolle i de fleste organisationers arbejdsgang 
og forretningsprocesser, så de udgør en potentiel svaghed i 
dit informations- og netværkssikkerhed.

Beskyt dine fortrolige data med Sharps Security Suite. 
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Data- og informationssikkerhed
Sharps multifunktionssystemer er udstyret med en 
datainitialiserings-/slut på leje-funktion. Den beskytter dine 
personlige oplysninger ved at fjerne alle data fra den interne 
harddisk, når det er tid til at udskifte multifunktionssystemet.

For endnu mere datasikkerhed kan du tilføje vores 
valgfrie Data Security Kit (DSK), som var branchens første 
Common Criteria-certificerede løsning af dens type. DSK 
beskytter og styrer de større multifunktionssystemer og 
undersystemer (udskrifts-, kopierings, scannings- og faxjobs, 
netværksindstillinger, hukommelseskomponenter og lokale 
brugergrænseflader). AES’s (Advanced Encryption Standard) 
256 bitalgoritme anvendes på alle data, idet de skrives på 
harddisk, SSD, RAM eller flashhukommelse, hvilket hjælper 
med til at forhindre angreb. Derudover eliminerer DSK restdata 
ved at overskrive dem op til 10 gange med en række tilfældige 
værdier – enten automatisk ved opstart, automatisk efter hver 
gang der udskrives, kopieres, faxes eller scannes eller efter 
brugerbehov.

Hvis din virksomhed håndterer følsomme oplysninger, der 
kan være et attraktivt mål for kriminelle hackere – f.eks. 
kreditkortdata – skal du eventuelt tage ekstra forholdsregler. 
Et tydeligt, men ofte overset, trin er at isolere faxlinjen. Vi har 
designet vores multifunktionssystemer på en sådan måde, 
at fax-modem-controlleren er fysisk adskilt fra de andre 
controllere, så den kan ikke køre en ekstern kode og kun vil 
besvare ægte faxtransmissionsprotokoller.

Lederen inden for digital informationssikkerhed
Sharp begyndte som den første producent af 
multifunktionssystemer i verden at beskæftige sig med emnet 
sikkerhed inden for digital billedbearbejdning og modtog den 
første Common Criteria-validering for et multifunktionssystem 
i 2001 og opnåede som den første producent en EAL 
4-klassificering for et Data Security Kit. Vi anerkendes 
stadigvæk som én af branchens største sikkerhedsinnovatorer 
og fortsætter med at sætte standarden. Virksomheder og 
statsinstitutioner verden over afhænger af, at Sharp sikrer deres 
fortrolige data mod uautoriseret adgang.

Sharps Security Suite
Sharp hjælper IT-administratorer og organisationer med at 
opnå optimal dokumentsikkerhed. Sharps Security Suite kan 
forhindre uautoriseret adgang til dit netværk og dine mest 
fortrolige oplysninger med sikkerhedsforanstaltninger, der er 
designet fra bunden af. Vores multifunktionssystemer anvender 
en tilgang til beskyttelse bestående af flere lag, som giver 
bedre kontrol over brugere, enheder, porte, protokoller og 
programmer, der har adgang til Sharps multifunktionssystemer 
på dit netværk.

Sharps Security Suite inkluderer:
• MFP-sikkerhedsfunktioner som standard
•  Forbedret Data Security Kit (Common Criteria-certificeret)*
•  Sikkerhedsfunktioner for printerdriver og    
 softwareapplikation
•  Sharps OSA-teknologiaktiverede sikkerhedsapplikationer

Opbevar fortrolige data sikkert 
mod uautoriseret adgang.

* Certificering varierer alt efter multifunktionssystem
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Faxsikkerhed
Arkitekturen af Sharps multifunktionssystemer anvender 
en logisk separation mellem faxtelefonlinjen og LAN. Der er 
derfor ingen sti, som hackere kan bruge til at skaffe sig adgang 
til interne systemer i multifunktionssystemet eller det lokale 
netværk. De ekstra sikkerhedsfunktioner omfatter blandt 
andet deaktivering af rundsending, tilladelse og afvisning af 
modtagelse fra bestemte numre og brugergodkendelse.

Dokument- og e-mailsikkerhed
Hvad enten du skal scanne, udskrive eller sende e-mails, så 
er beskyttelse af følsomme dokumenter standard takket 
være Sharps RSA-krypterede Adobe PDF-filer og anvendelse 
af SSL/TLS-protokoller og S/MIME-e-mailkryptering for sikker 
e-mailkommunikation.

Sikkerhed med revisionsspor
Sharps granulære revisionsspor- og joblogningsfunktion giver 
omfattende registrering af al brugeraktivitet. Visse parametre 
som f.eks. “til”, “fra”, “hvornår” og “filnavn” kan logføres, 
gennemgås og arkiveres for overensstemmelse. Derudover kan 
du overvåge og gennemse hændelseslogge og f.eks. se hvilke 
ændringer af indstillinger, der er foretaget og hvornår, eller 
hvilke IP-adresser der har haft adgang til enheden.

Sikkerhed med adgangskontrol
Det første skridt til at sikre et multifunktionssystem er at 
begrænse, hvem der har adgang til det, og hvad de kan bruge 
det til. Du behøver ikke gøre alle funktionerne tilgængelige 
for enhver bruger. Sharps Security Suite kontrollerer den 
fysiske adgang ved at godkende brugeren. Og vi begrænser 
netværksadgangen med adgangskort eller en kombination 
af brugernavn/adgangskode, der autentificeres mod en 
LDAP- eller Active Directory-server. Samtlige brugerdata 
kommunikeres til multifunktionssystemet ved hjælp af en 
kombination af sikre protokoller for at undgå, at de opfanges.

Netværkssikkerhed
Sharps multifunktionssystemer er udstyret med en intelligent 
netværksgrænseflade, der kan begrænse adgangen til 
bestemte computere i et netværk med IP- eller MAC-adresse og 
selektivt aktivere eller deaktivere en hvilken som helst protokol 
eller serviceport på de enkelte enheder. Al kommunikation til 
og fra multifunktionssystemet kan anvende SSL/TLS til sikker 
transmission i netværket, og de fleste enheder understøtter 
også SMB, IPv6, IPSec, 802.1X og SNMPv3.
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Faxsikkerhed
(faxmulighed nødvendig) 
• Fortrolig fax
• Faxlinje adskilt fra netværksforbindelse
• Forhindring af uønsket fax

Dokumentsikkerhed 
• Sikker udskriftsfrigivelse med PIN-nummer/   
 brugergodkendelse
• Serverfri udskriftsfrigivelse
• Krypteret PDF
• Krypteret PDF-spærring
• S/MIME (Secure/Multipurpose Internet Mail Extensions)
• Sporing af informationsudskrift
• Udskriftsfrigivelse, Sharp OSA-aktiverede programmer
• Jobstatusvisning kun for pålogget bruger
• Sikker pull print FTP/SMB 
 
Sikkerhed med revisionsspor 
• Joblog og brugssporing
• Administratorrevisionsspor/-systemlog
• Rapporterings- og dataeksport i .csv og .xml
• Avancerede programmer til revisionsspor
 
Ekstra Data Security Kit-funktioner (ekstraudstyr) 
• Selvtestfunktion ved start
• Trusted Platform Module (TPM)
• Udskrivning og registrering af skjult mønster
• Firmware til elektronisk signaturkontrol
• HCD PP-overensstemmelse

Data- og informationssikkerhed
• Dataoverskrivning (automatisk)
• Dataoverskrivning (manuel og ved opstart)
• Op til 10 ganges dataoverskrivning
• Brugerdefinerede og forudindstillede DoD    
 5200.22-m-mønstre
• 256-bit AES-datakryptering
• Datainitialiserings-/Slut på leje-funktion

Sikkerhed med adgangskontrol 
• Brugerautentificering (enhed lokalt/LDAP/Active Directory®)
• Gruppeautorisation
• Kontrol af sidegrænse
• Sikret administratoradgang til enhedens startside
• Administration af administrator- og brugeradgangskode
• Brugerautoritetsindstilling
• Administration af aktuelt indloggede brugere
• Understøttelse af ID-kortlæser
• Scan-til-hjem og Scan-til-mig
• Begrænset listeudskrivning
• Deaktiver valg af destination
• Deaktiver registrering af adressebog
• Afvisning af modtagelse fra specificerede afsendere

Netværkssikkerhed
• Active Directory-integration
• TLS-kryptering (understøtter 2048-bitcertifikat)
• Administration af sikkerhedspolitik (HASH-niveauindstilling)
• Understøttelse af SNMPv3
• Understøttelse af Kerberos
• Understøttelse af SNMP-miljønavn
• IPv6 og IPSec
• Enhedscertifikater
• Filtrering af IP-adresse
• Filtrering af MAC-adresse
• Portkontrol
• IEEE 802.1X™-autentificering
• CSRF-måling (Cross-Site Request Forgery)

0100100101001010110110

1101010010100101001010
0101010111010110101001

0100100101001010110110

1101010010100101001010
0101010111010110101001

1101010010100101001010
Op til 10 ganges dataoverskrivning.

Bemærk: Nogle funktioner kan variere alt efter multifunktionssystem
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Sikkerhed for offentlig sektor og statslige 
organisationer 
Informationsdeling er vigtig for effektiviteten i statslige og 
offentlige organisationer, men sikkerhedsadministration 
bliver mere og mere udfordrende, idet mængden og 
kompleksiteten af angreb fortsætter med at stige. 
Sharp kan hjælpe din organisation opfylde nationale og 
lokale regeringskrav vedrørende informationssikkerhed 
gennem ISO 15408-/Common Criteria-certificeringer 
eller omfattende sikkerhedsfunktioner, såsom data-
kryptering, datainitialiserings-/slut på leje-funktioner, 
administratorrevisionslogge m.m. 

Sikkerhed for små og mellemstore virksomheder 
samt erhvervsorganisationer
Brug af Sharps Security Suite og Sharps multifunktionssystemer 
giver god kontrol over informationsadgang, overførsel og 
sporing, som er nødvendig for at opfylde strenge branchekrav 
og lovgivningsmæssige mandater – og undgå bøder eller 
søgsmål for ikke-overholdelse.

•  Undervisningsinstitutioner
• Finansielle institutioner
• Sundheds- og forsikringsvæsen
• Virksomheder på tværs af alle brancher kan anvende 
 strenge kontroller over finansielle oplysninger, som det 
 kræves i henhold til den generelle forordning om   
 databeskyttelse (GDPR).
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Nye regulativer kan være 
udfordrerne, og med den rette 
samarbejdspartner kan du 
nemt håndtere dem.

Hvad betyder GDPR for små og mellemstore 
virksomheder?
GDPR vil gøre databeskyttelsesloven ens på tværs af EU 
og hjælpe med til at skabe et mere enkelt system, særligt 
for multinationale virksomheder. Små og mellemstore 
virksomheder skal dog også overholde den til fulde, på samme 
måde som de har gjort med lokalt ratificerede versioner af EU’s 
databeskyttelsesdirektiv.
Udover at sikre, at de har en effektiv, dokumenteret, auditerbar 
proces på plads til indsamling, opbevaring og destruktion af 
fortrolige oplysninger, skal ansatte være udlært i mekanikken 
ved den nye forordning for at sikre ansvarlig datahåndtering.

Hvad er GDPR?
Virksomheder har altid haft et ansvar for at beskytte de data, 
de ligger inde med, om deres kunder og medarbejdere, 
men den 25. maj 2018 vil EU’s nye generelle forordning om 
databeskyttelse (GDPR) erstatte EU’s databeskyttelsesdirektiv 
fra 1995.

Det er en vigtig ændring, eftersom mængden af data, 
virksomheder nu opbevarer, er meget anderledes end de 
data, de opbevarede i 1995. Søgemaskiner som f.eks. Google, 
sociale netværk som Facebook og digitale marketingsværktøjer 
som f.eks. Salesforce eksisterede ikke i 1995, så de store 
datamængder – mange data – disse teknologier genererer, er 
ikke reguleret på passende vis.

Hvorfor er GDPR vigtig?
Formålet med GDPR (formelt kaldet forordning (EU) 2016/67) 
er at regulere den digitale verden, vi lever i, og beskytte 
sikkerheden af personlige data, der nu indsamles, opbevares og 
bruges på måder, der før i tiden var uforudsete. F.eks. anses en 
hvilken som helst online identifikator, såsom en IP-adresse, nu 
som personlige data.

I henhold til GDPR kan individer anmode om en kopi af 
eventuelle data, en virksomhed har om dem, og ingen data kan 
juridisk set blive behandlet uden deres informerede samtykke. 
Dette er for at beskytte deres rettigheder som et “dataemne” 
og give dem mere indflydelse på, hvordan virksomheder 
behandler deres data.

GDPR udgør et reelt incitament til at tage databeskyttelse 
alvorligt, og giver højere bøder for ikke-overholdelse og brud. 
Mangel på overholdelse vil medføre en potentiel bøde på 20 
millioner dollar eller 4 % af en virksomheds årlige omsætning.

Generel forordning om databeskyttelse. 
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How Sharp can help with GDPR
Sharp tilbyder en lang række sikkerhedsløsninger, der
kan hjælpe dig med at sikre GDPR-overholdelse, herunder
sikkerhedsfunktioner, der er indbygget i Sharps MFP-hardware,
løsninger til sikker udskrift og dokumenthåndtering samt
skybaseret tjeneste til lagring og deling af oplysninger.

Sharps administrerede IT-tjenester, såsom PC-beskyttelse og
sikker sikkerhedskopi, betyder også, at vi kan hjælpe dig med
at beskytte oplysninger, uden at lægge en ekstra byrde på dit
team – uanset størrelsen på din virksomhed.

Tildeling af en registeransvarlig og en registerfører
I GDPR og i alle databeskyttelsesforordninger er der en vigtig
skelnen mellem forskellige personers eller virksomheders
ansvar, alt efter hvad de gør med dataene.

Den registeransvarlige er den person eller virksomhed, som
tager beslutninger om behandlingsaktiviteter, dvs. den
naturlige eller juridiske person i din organisation, der – alene
eller sammen med andre – fastslår formålet og metoderne til
behandlingen af personlige data.

Registerføreren er kontraheret af den registeransvarlige til at
foretage behandlingen af personlige data på vegne af den
registeransvarlige. Registerføreren kan være en anden person i
den samme virksomhed, men kan lige så godt være en anden
virksomhed, som den registeransvarlige subkontraherer.

Mens den registeransvarlige har det fulde ansvar for personlige
data, har Sharp som registerfører, der implementerer løsninger
for dine kunder, også mange forpligtelser i henhold til GDPR,
som kan give et betydeligt ansvar, hvis arbejdet ikke foretages
omhyggeligt og effektivt.

GDPR og dokumentsikkerhed
Alle virksomheder, der ligger inde med personlige oplysninger,
både registeransvarlige og registerførere, skal have passende
sikkerhed og backups på plads for at beskytte mod potentielle
angreb.

Mens meget fokus i GDPR er rettet mod beskyttelse af
online data, gælder den dog også fysisk lagrede data, hvilket
betyder, at virksomheder skal overveje, hvad der sker med de
oplysninger, de udskriver, kopierer, scanner og faxer.

Trykte kopier, der genereres med et multifunktionssystem og
efterlades i udbakken, er sårbare overfor uautoriseret adgang.
De digitale oplysninger, der passerer gennem printerne og
multifunktionssystemerne, er endnu en sikkerhedsrisiko, da
restdata kan efterlades og potentielt hentes af en angriber.
Eventuelle trykte dokumenter, der efterlades uden opsyn eller
i usikrede skraldespande, kan anses for at være et brud på
personlige data.

Usikre netværkstilsluttede printere og multifunktionssystemer
kan også være et risikopunkt. De digitale kopier af
dokumenter, der er lagret på dem, kan blive et mål for
hackere, der ønsker at stjæle oplysninger, eller de kan blive
anvendt som en platform til at angribe andre systemer.

Beskyttelse af personlige data i 
udskrift og digitale formater. 
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Dine behov ændrer sig hele 
tiden. Dine systemer skal 
derfor være fleksible og lette at 
gå til

Hos Sharp mener vi, at der altid er en løsning til dine behov. Vi tilbyder derfor en kontinuerligt udvidende udvalg af innovativ
software, der er designet til at optimere måden, du arbejder på – uagtet dine udfordringer eller miljø.

Ved at bygge videre på de dokumenterede styrker i Sharps multifunktionssystemer sikrer vores portefølje af optimerede
softwareløsninger, at virksomheder kan opnå endnu bedre:

•  Værdi – Reduktion i udskrivnings- og kopieringsomkostninger med mere kontrol over forbrug og mindre spild

•  Effektivitet – Mere effektiv brug af interne ressourcer og forbrugsvarer med automatiseret og konsolideret styring

•  Produktivitet – Gør det nemmere at skabe, gemme og hente oplysninger ved brug af forskellige enheder, hvor som helst

•  Overholdelse –Sikrer, at alle handlinger er fuldstændigt reviderbare, sporbare og sikkert styret

Optimering af virksomhedens produktivitet og effektivitet.
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Optimer dine driftsudgifter på sikker vis, og sikr dataintegritet
Med Sharps optimerede udskriftsløsning kan du gøre alle steder til dit kontor og optimere produktiviteten ved på sikker vis at 
oprette, få adgang til og dele alle de oplysninger, du behøver, når som helst og hvor som helst

Derudover kan du på proaktiv vis overvåge, administrere og allokere din udskriftsbrug og -udgifter med indbygget faktureringskode 
og udskriftsfrigivelsesfunktioner. Sharps multifunktionssystemer og printere er også kompatible med en masse forskellige 
administrationsprogrammer, som tilbyder simplificeret adgangskontrol og omkostningsdækningsfunktioner:

• Adgang – Nem godkendelse via netværksbrugernavn og -adgangskode eller ID-kort
• Tilladelser – Funktion til kontrol af multifunktionssystem og funktioner for bruger eller afdeling for at forbedre sikkerheden
• Synlighed – Administrer og overvåg udskrifts-/kopierings-/scanningsaktiviteter for at spore omkostningerne og optimere   
 ressourcerne
• Omkostningsdækning – Fakturer klienter for det arbejde, du udfører for dem

Udover at levere Følg mig-udskrivning/Sikker dokumentfrigivelse via PIN, adgangskort, Active Directory eller tofaktorsgodkendelse 
(ID-kort og PIN-nummer) kan udskrivning også sikres via udskriftskryptering (IPP via SSL/TLS) og slutpunktkryptering for inaktive 
data. Dette kan anvendes sammen med Sharps MFP Data Security Kit for at fuldende slutpunkt-til-slutpunkt-sikkerhedsløsningen.

Se din saldo og aktiver din multifunktionsprinter.

Optimeret udskrivning

Optimised
Printing
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Optimer din dokumentadministration med datakryptering 
og revisionsspor
Viden er nøglen til alle virksomheders evne til at innovere, 
arbejde og konkurrere effektivt. For at låse den reelle værdi 
af dine oplysninger op, skal de være tilgængelig for de rette 
personer, på det rigtige sted på det rigtige tidspunkt. Dette 
betyder effektiv organisering, lagring og deling af dokumenter – 
uanset hvordan de er oprettet eller brugt.

Sharps optimerede scanningsløsninger bringer effektivitet 
og kontrol ind i produktionen, distributionen og styringen af 
dine dokumenter med automatiserede processer til rensning, 
annotering og indeksering, hvilket sparer tid og forhindrer dyre 
fejl.

Digitale dokumenter i filformater som f.eks. PDF kan også 
krypteres, så de er sikre under overførsel ved hjælp af 
SSL-/TLS-kanalkryptering, eller når de er inaktive med 
dokumentkryptering (PDF)/adgangskodebeskyttelse.

Optimised
Scanning

Optimeret scanning Optimeret arbejdsgang

Optimer på sikker vis din informationsdeling, og gør 
samarbejdet bedre
Information er livsnerven i alle virksomheder, for jo mere 
du ved, des bedre præsterer du. Ved at optimere dine 
dokumentprocesser kan du øge effektiviteten med op til 30 %.

Sharps optimerede løsninger til arbejdsgang bidrager til at 
reducere omkostningerne og afvikle gentagne opgaver mere 
effektivt, hvorved du kan sikre dig den produktivitet, der kræves 
for at opnå og opretholde en rentabel vækst i din virksomhed. 
Vores skybaserede og lokale løsninger lader dig indsamle, 
gemme, styre, dele og hente alle dine virksomhedsdokumenter 
sikkert. Alle autoriserede brugere kan tilgå alt, de skal bruge, 
når og hvor som helst på enhver webbaseret enhed – hvilket 
muliggør effektiv beslutningstagen og problemfrit samarbejde.

Du kan tage digitale dokumenter fra LOB-systemer (Line of 
Business) og på sikker vis forbinde disse arbejdsgange til en 
lang række softwaresystemer inden for dit arbejdsmiljø. Dette 
kan gøres på stedet eller via skybaserede tjenester, der sikrer, 
at dokumentkommunikationen er sikker (via kryptering) og 
overholder relevante bestemmelser.

Optimer dit mobile arbejde på sikker vis med BYOD-enheder 
(Bring Your Own Device, medbring din egen enhed)
Tempoet i erhvervslivet accelererer, og folk vil nu have adgang 
til oplysninger når som helst og hvor som helst, ved hjælp af en 
bred vifte af mobile enheder, såsom smartphones og tablets. Du 
skal derfor bruge en måde, hvorpå medarbejdere hurtigt kan få 
forbindelse til dine kontorenheder, uanset hvor de er og hvad de 
laver.

Sharps optimerede mobilløsninger leverer apps, der er forbundet 
med dit multifunktionssystem ved hjælp af en hvilken som helst 
moderne mobilenhed, uanset om de er interne systemer eller 
eksterne BYOD-enheder, såsom mobiltelefoner og tablets.

Du kan derfor nemt og sikkert udskrive, scanne og dele 
dokumenter med andre personer og applikationer og anvende 
kryptering fra mobilenheden til multifunktionssystemet, når 
du er på farten, mens du stadig har mulighed for at styre og 
rapportere forbrug.

Optimised
Mobile

Optimeret mobil

Arbejd fra et hvilket som helst sted på en hvilken som helst enhed. 
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Sørg for, at enheder hele tiden er overvågede og sikrede for 
optimal ydelse
Mere end noget andet stykke kontorudstyr kræver dine printere 
og multifunktionssystemer løbende opmærksomhed – selvom 
det reelt bare er at holde dem forsynet med toner og papir. Hver 
gang én bliver utilgængelig, kan det have en negativ indflydelse 
på en række medarbejdere.

Sharps optimerede administrationsløsninger er specifikt 
designet til at lette byrden med administrationen af din flåde 
af multifunktionssystemer, hvilket gør dit arbejde nemmere og 
mindsker ejerskabsomkostninger. Afbrydelser minimeres og 
nedetid reduceres, mens produktivitet bevares på tværs af alle 
arbejdsgrupper i firmaet.

Effektive værktøjer til at fastholde sikkerheden i dit 
multifunktionssystem og printer
Sharp overvåger hele tiden sikkerhedstrusler under udvikling 
og deres indvirkning. Nye sikkerhedsforanstaltninger udsendes 
ofte via firmware eller programopdateringer for at sikre, at 
det mest sikre forsvar altid er på plads. Derudover tilbyder 
Sharp forskellige værktøjer til at overvåge og optimere 
sikkerhedsfunktioner i multifunktionssystemer og printere

Optimeret administration forbedrer især din sikkerhed 
ved at muliggøre effektiv enhedsadministration med 
proaktive advarsler, konfiguration af enhedsindstillinger og 
enhedskloningsegenskaber. Den giver dine IT-administratorer 
mulighed for at administrere alle dine multifunktionssystemer 
og printerdrivere centralt, hvilket reducerer den generelle 
administrationstid og ressourceindsats.

Optimeret styring

Administrer din enhed, værn om dine 
data, og beskyt din virksomhed. 
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Brancheleder inden for webtjenestebaseret 
MFP-teknologiplatform
Sharp var pioner for den første webtjenestebaserede 
MFP-teknologiplatform, og siden tilblivelsen af Sharps 
OSA-teknologi har vi spillet en vigtig rolle i at skabe branchens 
økosystem. Ved at udvikle stærke forbindelser blandt 
uafhængige softwareleverandører, løsningsudbydere og 
IT-kunder har Sharp hjulpet organisationer med at blive mere 
konkurrencedygtige på markedspladsen.

Skyklar platform til intelligent IT-beslutningstagen
Sharps OSA-teknologi er skyklar, hvilket giver din IT-afdeling 
mulighed for at træffe intelligente og informerede beslutninger, 
når det kommer til løsningsudvikling. Med RESTful Web API 
understøtter Sharps OSA-teknologi software som f.eks. Service 
(SaaS) eller skyaktiverede miljøer ved på effektiv vis at hjælpe 
med kommunikationen, der involverer mellemled, såsom 
firewalls.

Ved at muliggøre sikker og skalerbar kommunikation giver 
Sharps skyklare OSA-teknologi meget mere fleksibilitet 
i implementeringen af dokumentarbejdsprocesser og 
sikkerhedsløsninger.

Integration, tilpasning og personalisering med forbedret 
sikkerhed
Sharps OSA-teknologi er en softwareudviklingsplatform for 
Sharps multifunktionssystemer, der er baseret på webtjenester/
web API-teknologi, der er branchestandard. Den giver dig 
mulighed for at oprette integrerede og tilpassede grænseflader, 
der hjælper med at strømline dine virksomhedsprocesser og 
udvide adgangen til missionskritiske oplysninger og samtidig 
sikre, at politikkerne vedrørende dit IT-netværk og -sikkerhed 
overholdes.

Sharps OSA-teknologi til din organisation
Sharps OSA-teknologi kan hjælpe ansatte på et hvilket 
som helst niveau i din organisation ved at optimere din IT-
investering, reducere omkostninger, øge produktiviteten og 
simplificere IT-administrationen.

Virksomhedsejere, administrerende direktører, driftsledere 
og økonomidirektører
•  Optimerede investeringer i billeddannelsessystemer
• Forbedret medarbejderydelse
• Overholdelse af branchebestemmelser
• Omkostningsreduktion og optimeret Sharp MFP-kapacitet

Slutkunder og virksomhedsprocesejere 
•  Øjeblikkelig produktivitet gennem engagerende   
 grænseflader
• Intuitiv og brugervenlig grafisk brugergrænseflade
• Simplificerede trin til at behandle dokumenter hurtigere
• Problemfri integreret daglig dokumentarbejdsproces

IT-ledere og administratorer
•  Integreret dokument- og informationssikkerhed
• Forbedret adgangskontrol, brugeradministration og   
 brugssporing
• Integrerede samlede IT-aktiver og sikkerhedspolitikker
• Simplificeret administration og support

Programudviklere og systemintegratorer
•  Omfattende support og ressourcer til at fremskynde   
 udviklingen
• Et af de stærkeste program- og udviklernetværk i branchen
• Varietet af tilgængelige ressourcer, herunder MFP-simulator,  
 dokumentation, hotline til udvikler m.m.
• Bredt udvalg af programmeringssprog understøttet på  
 webtjenester/Web API og Webkit-browserbaseret platform

Scan dokumnter til Cloud Portal Office fra et Sharp multifunktions-
system. 



Velkommen til Sharp
Sharp Information Systems Europe (SISE), en division i Sharp Electronics Europe, tilbyder en omfattende portfefølje af prisbelønnede 
løsninger til dokumentadministration og -visning til at hjælpe virksomheder med at ændre måden, de arbejder med oplysninger. 
Sharps brancheførende multifunktionssystemer og større produktionssystemer ligger i hjertet af integrerede applikationer til digital 
transformation.

Datasikkerhed
Sharp var verdens første producent af multifunktionssystemer, der opnåede Common Criteria-certificering, og var også den første til 
at modtage EAL4 for et Data Security Kit. Datasikkerhed er stadigvæk en væsentlig komponent i Sharps multifunktionssystemer og 
printere med en række sikkerhedsfunktioner, hvoraf nogle er standard og andre er ekstraudstyr, som er designet til at beskytte data, 
der er lagret på enheden eller under overførsel.

Datakryptering
Når datakryptering er aktiveret på et multifunktionssystem fra Sharp, anvendes AES-algoritmens (Advanced Encryption Standard) 
256-bitmetode på kommunikationen og på dataene, før de skrives til RAM og harddisken eller et solid state-drev.

Dataoverskrivning
Op til 10 gange programmerbar overskrivning anvendes til at maksimere datasletningseffektiviteten på harddiskene på Sharps 
multifunktionssystemer, mens data overskrives med tilfældige tal. Det valgfrie dataoverskrivningssæt kan installeres i Sharps 
multifunktionssystemer for at sikre, at din sikkerhed overholder specifikke sikkerhedskriterier som f.eks. DoD 5220.22-M.

Datainitialiserings-/Slut på leje-funktion
Når enheden tages ud af drift, tilbyder visse dokumentsystemer fra Sharp datainitialiserings-/slut på leje-funktioner for at sikre, at alle 
fortrolige data overskrives, før enheden forlader lokalet. Idet dataene slettes, vises meddelelsen “Now deleting (xx.x%)” (Sletter nu 
(xx.x%)) med en statusindikator. Hvis DSK er installeret eller standard-DSK-funktionen er slået til, vises antallet af gange, dataene er 
blevet slettet, også.
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